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Referentie Referentie
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1,04, te downloaden op wwww.bio-overheld.nf en oot dat
i rliks 3an middels onafhanielie onderzoeken. T ——
o 1 |nue ois1 102010 verkiaring L e 1
Informatiebeveilging en privacy i dynamische onderwerpen
en de maatregelen dienen varwege toenemende isica's en

etenpartner bedreigingen via cen PDCA-cylus actueel te warden gehouden. (Overleg bewilstukken en/of
5 |oncacuue nue ois2 verkiacing s e f
D Oprachigever heeft het recht om maximaal een masl per
b ar cen aui telaten uitvoeren. Deze audit word i overleg, et
9 |Recht on aud nut ey met de Opdrachinemer ingeplan verkiaring L e 1
De eisen van het inkooponderdeel Algemeen Ketenpariners’
Ketenpartner 21 00k van toepassing op onderaannemers van de overieg bewifstukken en/of
10 . eiza 1o verktaine ) 3 1
Iviching van (0p de inichtng van verantwoordelkheden bi]
verantwoordelheden bij etenpartner informatiebeveligings paragraaf 6.1.van de BI0 2019 van (Overieg bewijstukken en/of
102010 ois7 s toenassing verkiaring Ly e >
8 het sturen op veilg persone s oofdstuk 7 van de BI0 2015
etenpartner van toepassing Overieg bewsstukken en/of
02019 ez 1o Direct oo 810 2019 eebaseerd. verktaine ) 3 n
Thema e worden vastgesteld en op ontwikelacivitaien binnen de.
organisati te worden toegepast. (Overieg bewisstukken en/of
125 [ontwikkelen e 501 1o B102019: 1021 Verkdarine I e s

(Ontwikkelactvieiten behoren te 1 gebaseerd op cen
ecocumenteerde systeem-ontuikkelmethode, waarin onder
andere standaarden en procedures voor de

Thema
egelgevingen cen projectmatige aanpak 2 geadresseerd.

Applcaticontwikkelin (Overieg bewsstukken en/of
131 e 02 1 Verkdarine ) 3 s

e worden vastgesteld, gedocumenteerd, onderhouden en
e B
implementeren van inform;

Thema

Overieg bewisstukken en/of

136 e 0s 1o B102019: 102,14 Verkdarine I e s
81 het ontwkkelen van applicaties behoren privacy en
bescherming van persaonsgegevens,voor zover van toepassing
Thema e wordengewaorborsdvlgens eevame wet. e egogerns.
12 e 06 1o B102019: 1814 ) 3 3

De doclorganisatie behoortconform cen ultgestppeld
ontwikkel-en onderhoudsbelid sen
kwalteltsmanagementsysteem i t rcten, dat ervoor z0rgt

Thema
Appicatieontwikelin datappiicatioontuikeling en -onderhoud wordt uitgevoerd en T

13 o b0y beheerst. 1o notwerk verktaring. Ly e s
Toegangsbeveiiging op Applcatieontuikkein Toegang tot de programmabroncodebibliotheken behoren te (Overleg bewjstukken en/of

140 o on 1 verkiarine s e s

1 Binnen de (project Jorganisatie Behoort sen
bevellgingsfunctionari te zjn benoemd die het systeem-

ontwikkeltajectondersteunt n de vorm van het bewaken van
Thema bevellgingsvoorschriften en de nzicht verschaft n de
Applicatieontwikkein amensteling van het pplicatilandchap. (Overleg bewifstukken en/of

15 o 500 cip netuert verktaring. L e a
Thema Wikigingen aan systemen binnen de levenscydus van de

ontwikeling behoren te worden beheerst door het gebruik van Overieg bewisstukken en/of
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[Trema Voor het daor gebrulkers/ontwikkelaars mstaleren van
Applcaticontwikkelin Software behoren regelste worden vastgesteld en te worden (Overieg bewsstukken en/of

i e vz 1o i B10.2019: 125, Verkdarine I e s
Thema Voor het ontwikkelen van de (erogramma)code zin speciike
Appicatieontwikkein egel van toepassing en behoort gebruiktezin gemasktvan (Overleg bewilstukken en/of

149 o uos cip notuerk verkiaring s e s

Informatiesystemen behoren 20 te worden antworpen, dat de
T CL O e

egevens (op het iste moment) in et proces worde
Thema evalideerd op. Au\smzm tidigheid en wumwmm et
Applcatieontwikkein bedrifsproces optimaalte kunnen ondersteuner

155 o uor cip netuert resten L e s

D bouw van applicaties indusiefprogrammacode behoort e
wordien utgevoerd met industrie) good practce en door

Thema individuen die beschikken over de Juiste vaardigheden en tools
Applcaticontwikkelin en behoort te worden gereviewd. Overieg bewsstukken en/of

156 e uoe Verkdarine ) 3 s
Thema Tidens ontwikkeactivtelten behoren zowel
Applcatieontwikkein becrifstunctonaliteiten as de beveiligingsfunctionalieiten te (Overleg bewijstukken en/of

157 o uos worden sotest 02019 1428 verktaring. L e s
Applcaticontwikkelin Testgegevens behoren zorguuldg te worden gekozen, (Overieg bewisstukken en/of

161 e vy B10.2019: 1431 Verkdarine ) 3 s
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stllen en passend te beveiigen voor verrichtingen op het
Thema ebied van systeemontuikkeling en integrtie en die betrekiing.
Applcatieontwikkein hebben 0p da gehelelevenscyclus van de systeemontwikkeling. (Overleg bewijstukken en/of
162 o us i 02019 12101026 verktaring. L e n
De koppelingen tussen applicaies behoren te word;

ulgevoerd met geaccordeerde koppelingsrichtjnen om de.

Thema uise services te kunnen levren en ce nformatiebeveiiging te
Applcaticontwikkelin kunnen waarborgen. Overieg bewsstukken en/of
16 e vz Cipnetwerk Verkdarine ) 3 s
(Appiicatis behoren faciteten e bieden voor ogging en
Thema manitoring om ongeaorloofde en/of onuiste acteiten van
Applcaticontwikkelin medewerkers en soringen binnen de applicatie g te (Overieg bewsstukken en/of
160 e 14 c Verkdarine I e s
De functionele en bevelligngseisen behoren in cen
Thema pplcatiearchitectuur, conform architectuuroorschrifen,in
156 e uis n Verkdarine ) 3 s
Thema
Applicatieontwikkein dat de noodzakeljke faciteiten biedt voor het effectief (Overleg bewijstukken en/of
167 o uie cip netwert verktaring. L e s
rojectorganisatie behoort ichtnen voor de controle
sciaien o apporages e e st grkop
Thema de evaluaies van ontwikkelactviteiten, zosls
specifcties en programmacode. Overieg bewsstukken en/of
168 e cor Cipnetwerk Verkdarine ) 3 s

— De projectorganisatie behoort I hetsysteem-ontwkkelraject
Applcatieontwikkein [T e e R (Overleg bewifstukken en/of
171 |versioheheer o co cip netwert verktaring. L e s
Patchmanagement behoor procesmatig en proceduree

it externe biblotheken informatie wordt ingewonnen over
Thema technische kwetsbasrheden, zodat tidi de aatste
Appicaticontwikkelin (beveiigingspatches kunnen worden geinstalleerd. Overieg bewifstukken en/of
s e cos nscs 201 Verkdarine ) 3 1
De Iniching van het configuratiebeheer benoort waarborgen
Thema
Applcaticontwikkelin items n de confguratie-adminitraie (CWD8) st en volledig Overieg bewisstukken en/of
s e cos i en bliven c Verkdarine I e 10
De projectorganisati behoortcen qualy assurance-proces te
ebben ingericht, waarmee i de betrouwbare werking van het
hema ontwikkel-en onderhoudsproces voor de.
Appicaticontwikkelin pplicaticontuikkeling kan vaststelen. Overieg bewifstukken en/of
e e cos Cipnetwerk Verkdarine ) 3 s
De projectorganisatie behoort een compliance-
managementproces ingerich te hebben, waarmee i de
Thema implicaties ut wet-en regelgeving en verpliching
Applicatieontwikkein voortlosiend uit overeenkomsten en beleid kan vasttelen. (Overieg bewijstukken en/of
170 o cos smms232 verktaring. L e a
B3 veranderingen van besturingsplatorms behoren
Thema m te waarborgen dater geen nadelige mpact ontstaan op de
Technische beaordeling Applcaticontwikkelin activiteten of de bevellging van de organisatie. Overieg bewifstukken en/of
150 e cor Bi02019: 1423, Verkdarine ) 3 3
e projecverantwoordeljke behoortvoor de software-
ontwikkelprojecten een beheersorganisati te hebben ingericht.
waarin de sructuur van de beheersprocessen en v
Thema betrokken functionarissen de taken, verantwoordelkheden en
bevoegheden zin vasigested (Overieg bewsstukken en/of
151 e cos Verkdarine I e s

51 de bouw van de app worden de bevellgingseisen van de
spplicatie op de server door de ontwikkelaar gerespecteerd,

226 |vetieeserver side anotcaties | 550 wobite ssom1 550 e sicen. s e s
D 3pp controleert of het besturingssysteem aan de
ebaseerd en geeft cen melding san de gebruiker.

27 550 Mobie ssom asvs iz L e s
De leverancier pat fecycemanagement toe op de 3pps die i
levert waardoor gebruikersalfs over de meest vellge. Overieg bewsstukken en/of

28 550 Wobie ssom3 nsvsviz17 Verkdarine ) 3 s
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20 550 Mobie ssoma G asvs -viz17 verktaring. L e a
D ontwikkelaar gebrulk: aleen verirouwde broncode

(Overleg bewijstukken en/of
230 550 Wobite ssoms bibliotheken van derden sy viz 11 vi7 16 17 25 verkiarine s e s
D 395 07 het mabiele apparast s afgeschermd
[ o e
e krtische bedrifsiogica worden altd gecontroleerd op

231 550 Mobie ssoma erver 03 resten L e s
26 van de locate was de gegevens en informatie van de
o8 1ande 19 worden opeslagenis ehveerd op et Overieg bewifstukken en/of
232 |Locatie voor de oosiae 550 Wobie ssom7 nsvsivizaviza Verkdarine ) 3 s
il vetrouysie ot bt bl
apparaat 2 de vertrouwslike gegovens afgeschermd door
e s s0:2
I ssome nsvs: V17,5, viz.21,va720, v resten I e s

Vertrouwelie informate s n het cachegehevgen op basis van
cen risicoafweging per gegeven tot een minimum beperkt, dit
Onnodige informae n het eldt zowel binnen al buiten decigen app.
230 |cocheceheucen 550 Wobie ssoms svs: viz.16.v1718 v resten ) 3 s
e 5 bt o ks 1o o vorgessce 1705 1133

periode van inactieit van de gebruiker vi automatisch sso:128
235 550 Mobie ssom-10 asvs 178 resten L e s
Logging voor debugging s v n productiename utgeschakeld
n de logbestanden 2jn verwiderd. Wanneer statistische

én persooniike gegevens. 550:30

236 Jioesine 550 Wobie ssom11 svs: vi7.10.v17.13.v1 resten ) 3 s
De applcaie past encryptie toe op alle communicatievia | 27002: 10,61
netwerken 27002: 1081 Testen. Daarnaast

237 550 Mobie ssom 12 27001001 15 on TTES. nternetol L e s
D 3pp controleert tjdens het opretien van een versieutelde
verbindingof ht server-certicaatvertrouwd is en neem de s, baarans

238 550 Wobie ssom.13 sy V1711735 nternetn ) 3 s

De ontwikelaar waarborgt dat toegan (ot de app alleen
mogelfis vi interactes die noodzakelk zin voor het correct
230 550 Mobie ssom1a ss01 resten L e s
De toegangsrechten van de app tot functies en data 2 alleen
ulgegeven waar 7 het onderbouwde doel en belangvan de [5D: 8
210 ssom.15 svs: v17.9.v17.23.v17.26, V17 28 ) 3 s
De app voorkomt manipulate door alle ontvangen nvoer te
normaliseren alvorens die te valideren.

211 550 Mobie ssom16 sso.10 resten L e s
D 3pp voorkomt de mogeli¥heid tot maripulatie door ale
onvarge vt e vldoren,vorat e vosr wortt {512

262 |invoervsicatie 550 Wobie ssom-17 v, svs:viz19 resten ) 3 s
Do spp gL aReen G TP Tnciomaeien 9 g
voor het communiceren met andere apps en services, alcan *TLS, HTTPS en HSTS (beveligde
niet over het netwerk. 550:26 verbinding) Testen, Daarmasst

75 550 Woble ssom-18 asvs: viz.19 * Dnsse nternetn. I e s

e 3pp beperkt de mogel Kheid tot manipulate door alle
xterne XL invoer te beschermen tegen entiteit inecte
264 | xta exteena entiot niectis | 550 wiobte ssom-19 resten s e s
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Programma van eisen: Eisen tav informatieveiligheid

Dittabbiad geeft de informatieveiligheidseisen weer.







