
Voor de gemitigeerde dreigingen is aangesloten op de standaarddreigingenlijst van RAVIB, het Open Source tool voor Risicoanalyse.

Nr Naam Eis 
Referentie 
brondocument:

Referentie 
code norm:

BIO-O-
maatrege
l:

Samenvatting eis: Gebaseerd op: (ISO27002-
paragraaf, of ander framework)

Relevante standaard PToLU-lijst Forum 
Standaardisatie: Verificatie methode(n): Eis gevraagd J/N Als Eis/Wens Reden niet gevraagd/geeist Weging in RFC Toelichting:

Mitigeert risico nummer:

0 Voldoen aan BIO Hoofdstuk 1 n.v.t.
Ketenpartner
eis 1

De organisatie van de Opdrachtnemer en zijn dienstverlening 
dienen in opzet, bestaan en werking te voldoen aan hoofdstuk 
1 van de Baseline Informatiebeveiliging Overheid (BIO, versie 
1.04, te downloaden op www.bio-overheid.nl) en toont dat 
jaarlijks aan middels onafhankelijke onderzoeken.

BIO 2019
Overleg bewijsstukken en/of 
verklaring J E 1

8 PDCA-cyclus n.v.t.
Ketenpartner
eis 2

Informatiebeveiliging en privacy zijn dynamische onderwerpen 
en de maatregelen dienen vanwege toenemende risico’s en 
bedreigingen via een PDCA-cyclus actueel te worden gehouden. Overleg bewijsstukken en/of 

verklaring J E 1

9 Recht op audit n.v.t.
Ketenpartner
eis 3

De Opdrachtgever heeft het recht om maximaal een maal per 
jaar een audit te laten uitvoeren. Deze audit wordt in overleg 
met de Opdrachtnemer ingepland.

Overleg bewijsstukken en/of 
verklaring J E 1

10 Onderaannemers n.v.t.
Ketenpartner
eis 4 Ja

De eisen van het inkooponderdeel 'Algemeen Ketenpartners' 
zijn ook van toepassing op onderaannemers van de 
Opdrachtnemer.

Overleg bewijsstukken en/of 
verklaring J E 1

BIOnw

Inrichting van 
verantwoordelijkheden bij 
informatiebeveiliging BIO 2019

Ketenpartner
eis 7 Ja

Op de inrichting van verantwoordelijkheden bij 
informatiebeveiliging is paragraaf 6.1. van de BIO 2019 van 
toepassing Direct op BIO 2019 gebaseerd

Overleg bewijsstukken en/of 
verklaring J E 2

BIOnwSturen op veilig personeel BIO 2019
Ketenpartner
eis 8 Ja

Bij het sturen op veilig personeel is hoofdstuk 7 van de BIO 2019 
van toepassing.

Direct op BIO 2019 gebaseerd
Overleg bewijsstukken en/of 
verklaring J E 4

125
Beleid voor (beveiligd) 
ontwikkelen

Thema 
Applicatieontwikkelin
g B.01 Ja

Voor het ontwikkelen van software en systemen behoren regels 
te worden vastgesteld en op ontwikkelactiviteiten binnen de 
organisatie te worden toegepast.

BIO 2019: 14.2.1.
Overleg bewijsstukken en/of 
Verklaring. J E 5

131 Systeem-ontwikkelmethode

Thema 
Applicatieontwikkelin
g B.02

Ontwikkelactiviteiten behoren te zijn gebaseerd op een 
gedocumenteerde systeem-ontwikkelmethode, waarin onder 
andere standaarden en procedures voor de 
applicatieontwikkeling, het toepassen van beleid en wet- en 
regelgeving en een projectmatige aanpak zijn geadresseerd.

SoGP 2018: SD 1.1
Overleg bewijsstukken en/of 
Verklaring. J E 5

136
Engineeringprincipes voor 
beveiligde systemen

Thema 
Applicatieontwikkelin
g B.04 Ja

Principes voor de engineering van beveiligde systemen behoren 
te worden vastgesteld, gedocumenteerd, onderhouden en 
toegepast voor alle verrichtingen betreffende het 
implementeren van informatiesystemen.

BIO 2019: 14.2.1, 14.2.5.
Overleg bewijsstukken en/of 
Verklaring. J E 5

142
Privacy en bescherming 
persoonsgegevens

Thema 
Applicatieontwikkelin
g B.06 Ja

Bij het ontwikkelen van applicaties behoren privacy en 
bescherming van persoonsgegevens, voor zover van toepassing, 
te worden gewaarborgd volgens relevante wet- en regelgeving.

BIO 2019: 18.1.4. Interne controle. J E 31

143 Kwaliteitsmanagementsysteem

Thema 
Applicatieontwikkelin
g B.07

De doelorganisatie behoort conform een uitgestippeld 
ontwikkel- en onderhoudsbeleid een 
kwaliteitsmanagementsysteem in te richten, dat ervoor zorgt 
dat applicatieontwikkeling en -onderhoud wordt uitgevoerd en 
beheerst. CIP-netwerk

Overleg bewijsstukken en/of 
Verklaring. J E 5

144
Toegangsbeveiliging op 
programmacode

Thema 
Applicatieontwikkelin
g B.08

Toegang tot de programmabroncodebibliotheken behoren te 
worden beperkt. BIO 2019: 9.4.5.

Overleg bewijsstukken en/of 
Verklaring. J E 5

145 Projectorganisatie

Thema 
Applicatieontwikkelin
g B.09

l Binnen de (project-)organisatie behoort een 
beveiligingsfunctionaris te zijn benoemd die het systeem-
ontwikkeltraject ondersteunt in de vorm van het bewaken van 
beveiligingsvoorschriften en die inzicht verschaft in de 
samenstelling van het applicatielandschap.

CIP-netwerk
Overleg bewijsstukken en/of 
Verklaring. J E 3

146
Wijzigingsbeheerprocedures 
voor applicaties en systemen

Thema 
Applicatieontwikkelin
g U.01 Ja

Wijzigingen aan systemen binnen de levenscyclus van de 
ontwikkeling behoren te worden beheerst door het gebruik van 
formele procedures voor wijzigingsbeheer. BIO 2019: 12.1.2, 14.2.2.

Overleg bewijsstukken en/of 
Verklaring. J E 12

148 Beperking software-installatie

Thema 
Applicatieontwikkelin
g U.02 Ja

Voor het door gebruikers/ontwikkelaars installeren van 
software behoren regels te worden vastgesteld en te worden 
geïmplementeerd. BIO 2019: 12.6.2.

Overleg bewijsstukken en/of 
Verklaring. J E 4

149 Richtlijnen programmacode

Thema 
Applicatieontwikkelin
g U.03

Voor het ontwikkelen van de (programma)code zijn specifieke 
regels van toepassing en behoort gebruik te zijn gemaakt van 
specifieke best practices CIP-netwerk

Overleg bewijsstukken en/of 
Verklaring. J E 5

155 Applicatiefunctionaliteit

Thema 
Applicatieontwikkelin
g U.07

Informatiesystemen behoren zo te worden ontworpen, dat de 
invoerfuncties, verwerkingsfuncties en uitvoerfuncties van 
gegevens (op het juiste moment) in het proces worden 
gevalideerd op juistheid, tijdigheid en volledigheid om het 
bedrijfsproces optimaal te kunnen ondersteunen.

CIP-netwerk Testen. J E 5

156 Applicatiebouw

Thema 
Applicatieontwikkelin
g U.08

De bouw van applicaties inclusief programmacode behoort te 
worden uitgevoerd met (industrie) good practice en door 
individuen die beschikken over de juiste vaardigheden en tools 
en behoort te worden gereviewd.

SoGP 2018: SD2.4a en d
Overleg bewijsstukken en/of 
Verklaring. J E 5

157 Testen systeembeveiliging

Thema 
Applicatieontwikkelin
g U.09

Tijdens ontwikkelactiviteiten behoren zowel 
bedrijfsfunctionaliteiten als de beveiligingsfunctionaliteiten te 
worden getest. BIO 2019: 14.2.8.

Overleg bewijsstukken en/of 
Verklaring. J E 5

161 Beschermen testgegevens

Thema 
Applicatieontwikkelin
g U.11

Testgegevens behoren zorgvuldig te worden gekozen, 
beschermd en gecontroleerd. BIO 2019: 14.3.1.

Overleg bewijsstukken en/of 
Verklaring. J E 5

162 Beveiligde ontwikkelomgeving

Thema 
Applicatieontwikkelin
g U.12 Ja

Organisaties behoren beveiligde ontwikkelomgevingen vast te 
stellen en passend te beveiligen voor verrichtingen op het 
gebied van systeemontwikkeling en integratie en die betrekking 
hebben op de gehele levenscyclus van de systeemontwikkeling.

BIO 2019: 12.1.4, 14.2.6.
Overleg bewijsstukken en/of 
Verklaring. J E 12

163 Applicatiekoppeling

Thema 
Applicatieontwikkelin
g U.13

De koppelingen tussen applicaties behoren te worden 
uitgevoerd met geaccordeerde koppelingsrichtlijnen om de 
juiste services te kunnen leveren en de informatiebeveiliging te 
kunnen waarborgen.

CIP-netwerk
Overleg bewijsstukken en/of 
Verklaring. J E 5

164 Logging en monitoring

Thema 
Applicatieontwikkelin
g U.14

Applicaties behoren faciliteiten te bieden voor logging en 
monitoring om ongeoorloofde en/of onjuiste activiteiten van 
medewerkers en storingen binnen de applicatie tijdig te 
detecteren en vast te leggen. CIP-netwerk

Overleg bewijsstukken en/of 
Verklaring. J E 5

166 Applicatie-architectuur

Thema 
Applicatieontwikkelin
g U.15

De functionele en beveiligingseisen behoren in een 
applicatiearchitectuur, conform architectuurvoorschriften, in 
samenhang te zijn vastgelegd.

NCSC 2015: U/WA.09.01
Overleg bewijsstukken en/of 
Verklaring. J E 5

167 Tooling ontwikkelmethode

Thema 
Applicatieontwikkelin
g U.16

De ontwikkelmethode moet worden ondersteund door een tool 
dat de noodzakelijke faciliteiten biedt voor het effectief 
uitvoeren van de ontwikkelcyclus. CIP-netwerk

Overleg bewijsstukken en/of 
Verklaring. J E 5

168
Richtlijnen evaluatie-
ontwikkelactiviteiten

Thema 
Applicatieontwikkelin
g C.01

De projectorganisatie behoort richtlijnen voor de controle-
activiteiten en rapportages te hebben geformuleerd, gericht op 
de evaluaties van ontwikkelactiviteiten, zoals requirements, 
specificaties en programmacode.

CIP-netwerk
Overleg bewijsstukken en/of 
Verklaring. J E 5

171 Versiebeheer

Thema 
Applicatieontwikkelin
g C.02

De projectorganisatie behoort in het systeem-ontwikkeltraject 
versiebeheer procesmatig en efficiënt ingericht te hebben.

CIP-netwerk
Overleg bewijsstukken en/of 
Verklaring. J E 5

176 Patchmanagement

Thema 
Applicatieontwikkelin
g C.03

Patchmanagement behoort procesmatig en procedureel 
zodanig uitgevoerd te worden, dat van de gebruikte code tijdig 
vanuit externe bibliotheken informatie wordt ingewonnen over 
technische kwetsbaarheden, zodat tijdig de laatste 
(beveiligings)patches kunnen worden geïnstalleerd.

NSCS 2015: C.09
Overleg bewijsstukken en/of 
Verklaring. J E 11

177 (Software)configuratiebeheer

Thema 
Applicatieontwikkelin
g C.04

De inrichting van het configuratiebeheer behoort waarborgen 
te bieden dat de vastgelegde gegevens van softwareconfiguratie-
items in de configuratie-administratie (CMDB) juist en volledig 
zijn en blijven. CIP-netwerk

Overleg bewijsstukken en/of 
Verklaring. J E 10

178 Quality assurance

Thema 
Applicatieontwikkelin
g C.05

De projectorganisatie behoort een quality assurance-proces te 
hebben ingericht, waarmee zij de betrouwbare werking van het 
ontwikkel- en onderhoudsproces voor de 
applicatieontwikkeling kan vaststellen.

CIP-netwerk
Overleg bewijsstukken en/of 
Verklaring. J E 5

179 Compliance-management

Thema 
Applicatieontwikkelin
g C.06

De projectorganisatie behoort een compliance-
managementproces ingericht te hebben, waarmee zij de 
implicaties uit wet- en regelgeving en verplichtingen 
voortvloeiend uit overeenkomsten en beleid kan vaststellen.

SoGP 2018: SI2.3.1 SoGP 2018: SI2.3.2
Overleg bewijsstukken en/of 
Verklaring. J E 3

180
Technische beoordeling 
informatiesystemen

Thema 
Applicatieontwikkelin
g C.07

Bij veranderingen van besturingsplatforms behoren 
bedrijfskritische toepassingen te worden beoordeeld en getest 
om te waarborgen dat er geen nadelige impact ontstaan op de 
activiteiten of de beveiliging van de organisatie.

BIO 2019: 14.2.3.
Overleg bewijsstukken en/of 
Verklaring. J E 3

181
Beheersorganisatie 
applicatieontwikkeling

Thema 
Applicatieontwikkelin
g C.08

De projectverantwoordelijke behoort voor de software-
ontwikkelprojecten een beheersorganisatie te hebben ingericht 
waarin de structuur van de beheersprocessen en van de 
betrokken functionarissen de taken, verantwoordelijkheden en 
bevoegdheden zijn vastgesteld.

CIP-netwerk
Overleg bewijsstukken en/of 
Verklaring. J E 5

226 Veilige server side applicaties SSD Mobile SSDm-1

Bij de bouw van de app worden de beveiligingseisen van de 
applicatie op de server door de ontwikkelaar gerespecteerd.

SSD: alle eisen Overleg bewijsstukken. J E 5

227 Veilig besturingssysteem SSD Mobile SSDm-2

De app controleert of het besturingssysteem aan de 
beveiligingsvereisten voldoet waarop de veiligheid van de app is 
gebaseerd en geeft een melding aan de gebruiker.

ASVS : V17.7 Overleg bewijsstukken. J E 5

228 Up-to-date apps SSD Mobile SSDm-3

De leverancier past lifecyclemanagement toe op de apps die hij 
levert, waardoor gebruikers altijd over de meest veilige 
appversie (kunnen) beschikken. ASVS : V17.17

Overleg bewijsstukken en/of 
Verklaring. J E 5

229 Third party apps SSD Mobile SSDm-4

Het gebruik van third party apps is gebaseerd op een 
risicoafweging.

ASVS : V17.17
Overleg bewijsstukken en/of 
Verklaring. J E 3

230 Veilige code bij oplevering SSD Mobile SSDm-5

De ontwikkelaar gebruikt alleen vertrouwde broncode 
bibliotheken van derden ASVS: V17.11, V17.16, V17.25

Overleg bewijsstukken en/of 
Verklaring. J E 5

231 Integere werking van de app SSD Mobile SSDm-6

De app op het mobiele apparaat is afgeschermd tegen 
ongewenste of onbedoelde manipulatie en de uitkomsten van 
de kritische bedrijfslogica worden altijd gecontroleerd op de 
server. SSD: 3 Testen. J E 5

232 Locatie voor de opslag SSD Mobile SSDm-7

De keuze van de locatie waar de gegevens en informatie van de 
logica van de app worden opgeslagen is gebaseerd op het 
principe van de vertrouwelijkheid. ASVS: V17.3, V17.4

Overleg bewijsstukken en/of 
Verklaring. J E 5

233 Opslag op het mobiele apparaat SSD Mobile SSDm-8

Bij het opslaan van vertrouwelijke informatie op het mobiele 
apparaat zijn de vertrouwelijke gegevens afgeschermd door 
toepassing van cryptografische technieken. SSD: 2

ASVS: V17.5, V17.21, V17.24, V17.27 Testen. J E 5

234
Onnodige informatie in het 
cachegeheugen SSD Mobile SSDm-9

Vertrouwelijke informatie is in het cachegeheugen op basis van 
een risicoafweging per gegeven tot een minimum beperkt, dit 
geldt zowel binnen als buiten de eigen app.

ASVS: V17.14, V17.18, V17.20 Testen. J E 5

235 Timeout gebruikersessie SSD Mobile SSDm-10

De app beëindigt een gebruikerssessie na een voor-ingestelde 
periode van inactiviteit van de gebruiker via automatische 
session termination.

27002: 11.3.2
SSD: 12B
ASVS: 17.8 Testen. J E 5

236 Logging SSD Mobile SSDm-11

Logging voor debugging is vóór in productiename uitgeschakeld 
en de logbestanden zijn verwijderd. Wanneer statistische 
logging over het gebruik van de app plaatsvindt, dan bevat deze 
géén persoonlijke gegevens. SSD: 30

ASVS: V17.10, V17.13, V17.22 Testen. J E 5

237 Sessie versleuteling SSD Mobile SSDm-12

De applicatie past encryptie toe op alle communicatie via 
netwerken.

27002: 10.6.1
27002: 10.8.1
27002: 10.9.1 TLS en HTTPS  (beveiligde verbinding)

Testen. Daarnaast 
Internet.nl. J E 5

238 Certificaat-pinning SSD Mobile SSDm-13

De app controleert tijdens het opzetten van een versleutelde 
verbinding of het server-certificaat vertrouwd is en neemt de 
nodige maatregelen. ASVS: V17.1, V17.15 TLS en HTTPS (beveiligde verbinding)

Testen. Daarnaast 
Internet.nl. J E 5

239 Hardening van de apps SSD Mobile SSDm-14

De ontwikkelaar waarborgt dat toegang tot de app alleen 
mogelijk is via interacties die noodzakelijk zijn voor het correct 
functioneren van de applicatie. SSD-1 Testen. J E 5

240 Least Privilege voor andere apps SSD Mobile SSDm-15

De toegangsrechten van de app tot functies en data zijn alleen 
uitgegeven waar zij het onderbouwde doel en belang van de 
gebruiker dienen.

SSD: 8
ASVS: V17.9, V17.23, V17.26, V17.28 Overleg bewijsstukken. J E 5

241 Invoernormalisatie SSD Mobile SSDm-16

De app voorkomt manipulatie door alle ontvangen invoer te 
normaliseren alvorens die te valideren.

SSD-19 Testen. J E 5

242 Invoervalidatie SSD Mobile SSDm-17

De app voorkomt de mogelijkheid tot manipulatie door alle 
ontvangen invoer te valideren, voordat deze invoer wordt 
verwerkt.

SSD: 22
ASVS: V17.19 Testen. J E 5

243 HTTP-methoden SSD Mobile SSDm-18

De app gebruikt alleen de HTTP-functionaliteiten die nodig zijn 
voor het communiceren met andere apps en services, al dan 
niet over het netwerk. SSD: 26

ASVS: V17.19

* TLS, HTTPS en HSTS (beveiligde 
verbinding)
* DNSSEC (ondertekende domeinnaam)

Testen. Daarnaast 
Internet.nl. J E 5

244 XML externe entiteit injectie SSD Mobile SSDm-19

De app beperkt de mogelijkheid tot manipulatie door alle 
externe XML invoer te beschermen tegen entiteit injectie.

SSD Mobile: SSDm-19 Testen. J E 5
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Gebrek aan sturing op 
informatiebeveiliging vanuit de 
directie. 2

Lijnmanagers nemen hun 
verantwoordelijkheid voor 
informatiebeveiliging niet. Algemeen Ketenpartners

Gebrek aan sturing op 
informatiebeveiliging vanuit de 
directie. 2

Lijnmanagers nemen hun 
verantwoordelijkheid voor 
informatiebeveiliging niet. Algemeen Ketenpartners

Gebrek aan sturing op 
informatiebeveiliging vanuit de 
directie. 2

Lijnmanagers nemen hun 
verantwoordelijkheid voor 
informatiebeveiliging niet. Algemeen Ketenpartners

Gebrek aan sturing op 
informatiebeveiliging vanuit de 
directie. 2

Lijnmanagers nemen hun 
verantwoordelijkheid voor 
informatiebeveiliging niet. 28

Onvoldoende aandacht voor 
beveiliging bij uitbesteding van 
werkzaamheden. Algemeen Ketenpartners

Lijnmanagers nemen hun 
verantwoordelijkheid voor 
informatiebeveiliging niet. 4

Medewerkers handelen 
onvoldoende naar hetgeen van hen 
verwacht wordt. Algemeen Ketenpartners

Medewerkers handelen 
onvoldoende naar hetgeen van 
hen verwacht wordt. Algemeen Ketenpartners

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 28

Onvoldoende aandacht voor 
beveiliging bij uitbesteding van 
werkzaamheden.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 11

Uitval van systemen door 
softwarefouten. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 52

Ketenafhankelijke data (-bestanden) 
input/output uit systemen 127

De in gebruik genomen applicatie 
voldoet niet aan de eisen en wensen 
van de business, vereiste uit weten 
regelgeving, beveiligingsvereisten 
etc.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 28

Onvoldoende aandacht voor 
beveiliging bij uitbesteding van 
werkzaamheden. 129

Informatiebeveiligingsmaatregelen 
voor het implementeren van 
informatiesystemen zijn niet/minder 
effectief

Applicatieontwikkeling 
algemeen

Onveilig versturen van gevoelige 
informatie. 131

persoonsgegevens gaan, leiden 
schade door ongeoorloofde of 
onbedoelde toegang tot 
persoonsgegevens, ongewenst 
vernietigen, verliezen, wijzigen en 

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 11

Uitval van systemen door 
softwarefouten. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 132

Het kwaliteitsniveau van de 
applicatieontwikkeling en -
onderhoud is te laag of te hoog.

Applicatieontwikkeling 
algemeenOnvoldoende aandacht voor 

beveiliging bij 
softwareontwikkeling. 53

Verificatie op corrupte data(-
bestanden) uit de keten. 22 Slecht wachtwoordgebruik. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 133

Onbevoegde toegang tot 
programmabroncodebibliotheken en 
samenhangende elementen.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging binnen projecten. 16

Beleid wordt niet gevolgd door 
ontbreken van sancties. 134

Informatiebeveiliging wordt 
onvoldoende meegenomen in het 
systeem-ontwikkeltraject.

Applicatieontwikkeling 
algemeen

Fouten als gevolg van wijzigingen in 
andere systemen. 50

Software wordt niet meer 
ondersteund door de uitgever. 135

Doorgevoerde wijzigingen aan 
systemen zijn niet volledig en 
gecontroleerd.

Applicatieontwikkeling 
algemeen

Medewerkers handelen 
onvoldoende naar hetgeen van 
hen verwacht wordt. 14

Systemen worden niet gebruikt 
waarvoor ze bedoeld zijn. 21 Onterecht hebben van rechten. 136

Het introduceren van 
kwetsbaarheden in de software.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 11

Uitval van systemen door 
softwarefouten. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 52

Ketenafhankelijke data (-bestanden) 
input/output uit systemen 137

Het voortbrengingsproces van de 
applicatie raakt verstoord.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 11

Uitval van systemen door 
softwarefouten. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 52

Ketenafhankelijke data (-bestanden) 
input/output uit systemen 53

Verificatie op corrupte data(-
bestanden) uit de keten. 12

Fouten als gevolg van wijzigingen in 
andere systemen.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 11

Uitval van systemen door 
softwarefouten. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 52

Ketenafhankelijke data (-bestanden) 
input/output uit systemen 53

Verificatie op corrupte data(-
bestanden) uit de keten. 12

Fouten als gevolg van wijzigingen in 
andere systemen.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 11

Uitval van systemen door 
softwarefouten. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 53

Verificatie op corrupte data(-
bestanden) uit de keten. 8

Aanvallen via systemen die niet in 
eigen beheer zijn. 22 Slecht wachtwoordgebruik.

Applicatieontwikkeling 
algemeenOnvoldoende aandacht voor 

beveiliging bij 
softwareontwikkeling. 24

Onduidelijkheid over classificatie en 
bevoegdheden. 21 Onterecht hebben van rechten. 145

De beschikbaarheid, integriteit en/of 
vertrouwelijkheid van testgegevens 
worden aangetast.

Applicatieontwikkeling 
algemeen

Fouten als gevolg van wijzigingen in 
andere systemen. 14

Systemen worden niet gebruikt 
waarvoor ze bedoeld zijn. 146

De beschikbaarheid, integriteit en/of 
vertrouwelijkheid van informatie in 
een operationele applicatie worden 
aangetast.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 12

Fouten als gevolg van wijzigingen in 
andere systemen. 147

Aantasting van de beschikbaarheid, 
integriteit en vertrouwelijkheid van 
data/informatie van de in 
ontwikkeling zijnde applicatie en/of 
de daaraan gekoppelde applicatie.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 14

Systemen worden niet gebruikt 
waarvoor ze bedoeld zijn. 39

Incidenten worden niet tijdig 
opgepakt. 40

Informatie voor het aanpakken van 
incidenten ontbreekt. 148

Afwijkingen van normaal gedrag 
binnen de applicatie zijn niet 
zichtbaar en niet te onderzoeken.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 149

De werking van de applicatie is 
onbetrouwbaar.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 150

De ontwikkelcyclus wordt minder 
effectief uitgevoerd.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 3

Onvoldoende aandacht voor 
beveiliging binnen projecten. 151

De resultaten van de controle-
activiteiten zijn niet dekkend en 
volledig op ontwikkelactiviteiten.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 152

Het gebruik van een niet actuele 
versie van een document, 
programma’s e.d. in het systeem-
ontwikkeltraject kan leiden tot een 

Applicatieontwikkeling 
algemeen

Uitval van systemen door 
softwarefouten. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 153

Technische en software 
kwetsbaarheden brengen de 
stabiliteit en betrouwbaarheid van 
systemen in
gevaar.

Applicatieontwikkeling 
algemeen

Uitval van systemen door 
configuratiefouten. 154

De softwareconfiguratie-items zijn 
onbetrouwbaar (niet juist en niet 
volledig).

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 155

Niet helder is of het ontwikkel- en 
onderhoudsproces voor de 
applicatieontwikkeling leiden tot de 
applicatie zoals deze is afgesproken 
(voldoet aan de eisen).

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging binnen projecten. 156

Niet voldoen aan wet- en regelgeving 
e.d. die van invloed is op de 
informatiebeveiliging.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging binnen projecten. 12

Fouten als gevolg van wijzigingen in 
andere systemen. 157

Ongewenste effecten door het 
wijzigen van besturingsplatforms 
worden niet zichtbaar.

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 158

De beheersorganisatie is niet 
effectief ingericht waardoor de 
softwareontwikkeling niet optimaal 
verloopt

Applicatieontwikkeling 
algemeen

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 10

Uitval van systemen door 
configuratiefouten. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 10

Uitval van systemen door 
configuratiefouten. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 50

Software wordt niet meer 
ondersteund door de uitgever. 49

Niet beschikbaar zijn van diensten 
van derden. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging binnen projecten. 28

Onvoldoende aandacht voor 
beveiliging bij uitbesteding van 
werkzaamheden. Mobiele ApplicatiesOnvoldoende aandacht voor 

beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 36

Wetgeving over informatie in de 
cloud. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 18

Verlies van mobiele apparatuur en 
opslagmedia. 25

Informatie op systemen bij reparatie 
of verwijdering. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 18

Verlies van mobiele apparatuur en 
opslagmedia. 25

Informatie op systemen bij reparatie 
of verwijdering. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 27

Misbruiken van zwakheden in 
netwerkbeveiliging. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. 27

Misbruiken van zwakheden in 
netwerkbeveiliging. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 24

Onduidelijkheid over classificatie en 
bevoegdheden. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. Mobiele Applicaties

Onvoldoende aandacht voor 
beveiliging bij 
softwareontwikkeling. 26

Misbruik van kwetsbaarheden in 
applicaties of hardware. Mobiele Applicaties



Dit tabblad geeft de informatieveiligheidseisen weer. 
Deze eisen zijn gericht op basisbeveiligingsniveaus (BBN) 1 en 2 van de BIO. Hogere beveiligingsniveaus zijn altijd maatwerk.
Het gebruik van de ICO-hulpmiddelen is geen substituut voor eigen risicoafweging.

Programma van eisen: Eisen tav informatieveiligheid




